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お問い合わせフォーム

株式会社レイ・イージス・ジャパン

ペネトレーション（侵入）テストの効果とは？

ファストペネトレーションテストとは？
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インターネットに接続されたシステムに対して、一般的なプラットフォーム診断に加えて、
当社が独自に開発したAIプラグインやAIツールを活用し、一般的に見られる攻撃手法による
簡易的なペネトレーションテストを実施する基本的なパッケージサービスです。

「もし泥棒があなたの会社に侵入しようとしたら…」
実は、サイバー攻撃も同じです。ペネトレーションテストは、セキュリティの専門家
があなたの会社のシステムに「善意の侵入テスト」を行うサービスです。

実際の攻撃が起きる前に、システムの弱点を見つけ出し、対策を
立てることができます。例えば、悪用されがちな脆弱性の有無や
簡単に破られてしまうパスワードなどを発見し、改善案を提示し
ます。
世界では毎日約30万件のマルウェアが作られ、多くの企業が攻撃
の標的となっています。事前の対策で、大切な情報や会社の信頼
を守りましょう。
このテストは、経験豊富な専門家が安全に実施するため、お客様
の業務を妨げることなく、確実にセキュリティを強化できます。
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プラットフォーム診断の結果と組み合わせ、基本的な対策が取れているか確認するサービス
となっており、以下のような診断を行います。

一般的なプラットフォーム診断21項目の実施
発見された脆弱性が実際に悪用できるかをレイ・イージス独自開発のツールにより確認
よく利用されるログインID・パスワード等でのログイン試行（約3000件）
アカウント情報などを列挙できるか確認し、可能な場合は収集・提示
Webアプリケーションに対する基本的な脆弱性診断（最大35項目）

診
断
項
目
内
容

＊ブルートフォース攻撃によるデフォルト設定残存など、設定の不備を発見することが可能です。
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